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Introducción

El ejercicio que se realiza a continuación es poder mostrar un paso a paso de como 
se implementa un phishing para enganar a los usuarios de las redes sociales y estas 
se pueden dar a través de las organizaciones en el cual se tiene restricciones pero al 

buscar en la red local se abre al usuario corporativo, permitiendo con ello ver lo 
vulnerable que es el usuario 



Identificando

• Para realizar un ataque Phishing se debe identificar la dirección ip del 
equipo donde se esta realizando el ejercicio



Cómo funciona
• Una vez realizada la identificación se recomienda realizar lo siguiente

git clone https://github.com/iinc0gnit0/BlackPhish

https://github.com/iinc0gnit0/BlackPhish


Cómo funciona
• Ahora bien, se debe ingresar a la carpeta BlackPhish y ejecutar el proceso

• cd BlackPhish

• ./install.sh



Cómo funciona
• En este punto ya debería haber quedado listo el programa y procedemos a ejecutar herramienta 

Python y sus respectivas opciones

• apt install python3-pip

• sudo python3 blackphish.py



Cómo funciona
• Luego de haber entrado en la primera opción, se desplegará otras opciones y se debe seleccionar 

la número tres

• Imagen de referencia



Cómo funciona
• Ya defina la opción, la cual debe correr el servidor de localhost, se escribe la url que se quiere 

hacer pasar como real, -> instagram.com

• Se va a navegador y se digital la dirección ip del localhost 127.0.0.1

• Imagen de referencia



Cómo funciona
• Muestro la pantalla de la red social

•



Cómo funciona

• En este punto al usuario ingresar sus credenciales en la pantalla, estas se irán mostrando en la 
terminal donde se tiene abierto el ejecutable del localhost 



Conclusiones
• El engañar al usuario en este momento, con herramientas parecidas a las reales, el sencillo, 

debido a que realizar una página es sencillo y los usuarios muchas veces no se toman el tiempo 
de verificar que tan real es.

• Otra de las conclusiones que se llega con este ejercicio  es que en la actualidad hay muchas 
facilidades para la elaboración del tipo de suplantación y el mismo deseo por estar en redes, 
permite caer en estas manipulaciones
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